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Premium-Angebot Team hort zu 20 Jahre Erfahrung

UBER UNS

CELESTE, Anbieter von dedizierten Internetzugangen und Cloud-Infrastrukturen flr
Unternehmen, verfugt Uber das drittgrote Glasfasernetz Frankreichs mit 14.000 km
eigener Glasfaser.

CELESTE Dbegleitet Unternehmen bei ihren Projekten in den Bereichen
Internetzugang, Standortvernetzung, Telefonie, Hosting, Cloud und Cybersicherheit.

Unternehmen sehen sich einer zunehmenden Bedrohung durch Distributed-Denial-of-
Service-Angriffe (DDoS) ausgesetzt, die darauf abzielen, das Informationssystem (IS)
zu beeintrachtigen oder sogar lahmzulegen.

Um unsere Kunden vor diesen Bedrohungen zu schutzen, arbeitet CELESTE mit
NETSCOUT, dem fuhrenden Anbieter in diesem Bereich, zusammen und bietet eine
der leistungsfahigsten Anti-DDoS-Losungen auf dem Markt.
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VORTEILE LEISTUNGSMERKMALE
Kontinuierlicher Schutz fur eine + Essential: Best-Effort-Bereinigung mit
proaktive und permanente Abwehr dem Ziel, einen Teil des verdachtigen

Datenverkehrs zu entfernen und
gleichzeitig den legitimen Datenverkehr
passieren zu lassen.

Intelligente Filterung * Advanced: Erweiterte Bereinigung mit
dem Ziel, verdachtigen Datenverkehr zu
entfernen und gleichzeitig den legitimen
Datenverkehr passieren zu lassen.

Bedarfsgerecht dimensionierte « Premium: Premium Bereinigungsprozess
Infrastruktur zur Entfernung verdachtigen
Datenverkehrs bei einer noch praziseren
Durchleitung des legitimen
Datenverkehrs. Wirksam gegen Angriffe
mit hohem Ressourcenbedarf.
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Automatische Mitigation: sofortige
Reaktion auf einen Angriff

Detaillierte Berichte Uber die
erfolgten Angriffe
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ANGEBOTSINHALT

«  Zugriff auf das Portal im Lesemodus
* Monatliche Berichte

«  Zugriff auf die Mitigation Uber die Konsole
* Verwaltung der Alarmschwellen

« E-Mails und aktive Warnmeldungen
« Syslog / SNMP / Webhook

» Benutzerdefinierte Filterregeln

« Mitigations auf Anfrage

« GeolP-Filterung

« Mitigations mit SSL-Entschlisselung
» Technischer Support
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Warnmeldungen [~ = v

Zerstdrung des Datenverkehrs v i o

Mitigation des Datenverkehrs Best effort Avanced Premium

Lesezugriff auf das Portal = v

Anderung der Alarmschwellen [~ v

Monatsberichte (Reportings) [ fakultativ =

Mitigations-Historie (Zugriff auf den

Mitigationsverlauf) v v

Personalisierte Flowspec-Regeln v v

Personalisierte TMS-Regeln v

NxDomain + DAZE

Abwehr/Entschérfung (Mitigation) von

verschlisseltem Datenverkehr

Synchronisierung von DNS-Zonen fakultativ |_

Services included

Support Burozeiten Burozeiten Burozeiten

Managed Services [ fakultativ [ fakultativ
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