Solutions de sécurité

UTM Firewall

Fiche Produit

Oiffre Haut de Gamme Equipe & Nécoute Expérience de 20 ans

A PROPOS

CELESTE, fournisseur d’accés Internet dédié et d'infrastructures Cloud aux
entreprises, dispose du 3éme réseau de fibre optique en France avec 14 000 km de
fibre dédiée.

CELESTE accompagne les entreprises pour leurs projets d’accés Internet, de
services d’interconnexions, de téléphonie, d’hébergement, cloud et cybersécurité.

L'UTM Firewall est une solution de sécurité tout-en-un, garantissant la protection de
vos données et de votre réseau. Il propose une protection avec différents niveaux de
sécurité afin de parfaitement répondre aux besoins du marché.

Nous proposons une protection sur site pour un meilleur contréle de votre
environnement, ou via le cloud pour une gestion simplifiée.

4 h
AVANTAGES UTM Firewall :
Une solution désignée selon votre = L'UTM peut étre proposé pour
utilisation (plusieurs modéles de les solutions :
routeurs disponibles) o EFM
Un management complet de votre o FTTH
firewall o Fibre CELESTE
Disponible sur site ou hébergé en o Fibre DSP/autres opérateurs
coeur de réseau dans notre = Avec plusieurs niveaux de
datacenter sécurité
Gestion des incidents et o IPS
maintenance par CELESTE o NGFW
Un service client dédié basé en o Threat protection
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CARACTERISTIQUES, FONCTIONNALITES & DEBITS

= Fonctionnalités : pare-feu, anti-virus et IPS, filtrage web et applicatif par catégorie
= UTM sur site : routeur dédié dans votre baie informatique par lien

= UTM en coeur de réseau : routeur installé en cosur de réseau dans nos
datacenters (pour une utilisation en mode VPN)

= Modéle de routeur en fonction du débit pour 'installation sur site

= Offre disponible également en : haute disponibilité (deux routeurs ou plus sur
site), service Duo (deux connexions en actif/passif), double parcours (deux
adductions et parcours différent de bout en bout 1 ou 2 POPs)

OPTIONS DISPONIBLES

= Services managés (CELESTE s’occupe de tout pour vous)
= Mitigation supplémentaire par tranche de 24h

» [nstallation sur site des équipements de connexion

= Double alimentation

= Rack pour routeur

= Bornes Wi-Fi compatibles

= Acceés distants (IPsec, ZTNA)

= Rapports mensuels détaillés (avec top 20 des services, des sites les plus visités,
des catégories en navigation internet, etc.)

= Token : authentification forte 2 facteurs, pour une authentification sécurisée
= Archivage de logs : rétention de vos logs dans notre infrastructure

= Exports de logs : transfert des logs vers votre serveur syslog

= SD-WAN

= Formations certifiantes (NSE4)
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